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Red protegida de ataques y accesos ‘maliciosos’
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Uno de los objetivos del ICE al contratar la seguridad lógica de la Red Avanzada de Internet (RAI), es protegerla de ataques y accesos “maliciosos” que pudieran afectar el servicio a los clientes.

Al asegurar la red, el Instituto procura limpiar el tráfico que fluye por sus enlaces y equipos.

El plan incluye la instalación de centros de operación de seguridad (SOC), de manera que la información de todos los equipos involucrados en el monitoreo de la red confluyan en un solo punto.

El contrato con Scitum establece también el equipamiento de esos centros en dos salas de crisis, así como en otros 63 sitios del Sistema Nacional de Telecomunicaciones y puntos externos de la RAI en los NAP de Miami y California. Estos son puntos de enlace de la red de Internet de América con el resto del mundo.

Los puntos exactos en que se colocan estos equipos son conocidos por el contratista hasta el momento de su instalación y están protegidos por el convenio de confidencialidad establecido entre las empresas como parte de las condiciones del contrato. 

La compañía también deberá implementar un equipo de respuesta a incidentes de seguridad; este operará con personal propio del Instituto.

Además, como parte de la contratación, la compañía mexicana deberá entregar al ICE software para los SOC y demás puntos de intervención de la red.

Asimismo, el proyecto incluye capacitación al personal del ICE en el país y en el exterior.

